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1.1

levads

Sis dokuments ir Latvijas kompetentas institiicijas digitala tahografa sistémai nacionalas
vadlinijas.

Kompetentas institiicijas digitala tahografa sist€émai nacionalas vadlinijas atbilst:

- Padomes 1998. gada 24. septembra Regulai (EK) Nr. 2135/98, ar ko groza Regulu
(EEK) Nr.3821/85 par registracijas kontroliericém, ko izmanto autotransporta

- Komisijas 2002. gada 13. junija Regulai (EEK) Nr. 1360/2002, kas saistiba ar tehnisko
progresu septito reizi adapté Padomes Regulu (EEK) Nr.3821/85 par registracijas
kontroliericem, ko izmanto autotransporta

- Eiropas Parlamenta un Padomes 2014. gada 4. februara Regulai Nr.165/2014 par
tahografiem autotransporta, ar kuru atce] Padomes Regulu (EEK) Nr. 3821/85 par
registracijas kontroliericém, ko izmanto autotransporta, un groza Eiropas Parlamenta
un Padomes Regulu (EK) Nr. 561/2006, ar ko paredz dazu socialas jomas tiesibu aktu
saskanosanu saistiba ar autotransportu

- Komisijas 2016. gada 18. marta IstenoSanas Regulai (ES) 2016/799, ar ko Isteno
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 165/2014, ar kuru nosaka prasibas
attieciba uz tahografu un to komponentu konstrukciju, testéSanu, uzstadisanu, darbibu
un remontu

- Nacionalas sertifikacijas nodrosinasanas vadlinijam, versija 1.0

- Eiropas kop&jam digitala tahografa drosibas vadlinijam, versija 1.0

- Eiropas galvenas digitala tahografa sistémas pamatnostadnes, versija 2.1
Saja dokumenta lietoto saisinajumu skaidrojumi atrodami 3T dokumenta beigas sadala 14.2
Atbildiga organizacija
Autotransporta direkcija ir dalibvalsts kompetenta institicija (MSA), sertifikacijas institiicija

(MSCA) un karSu izsniegSanas institiicija (CIA), kas atbildiga par Latvijas kompetentas
institiicijas digitala tahografa sistémai nacionalo vadliniju ievérosanu.

Autotransporta direkcija

Valnu iela 30
Riga, LV — 1050
Latvija

MSCA var noslégt ligumu par savu tehnisko funkciju nodoSanu servisa agentiirai, kas izpilda
sertifikacijas veicgja (CSP) funkciju.

CIA var noslegt ligumu par atsevisku ar karSu izsniegSanu saistitu funkciju nodoSanu
apaksligumslédzgjiem (servisa agentiiram).

Servisa agentiiru iesaistiSana nemazina MSA atbildibu par visu funkciju izpildi.

Servisa agentiira, kas nodroSina CSP funkciju un kuras detalizéts darbibas apraksts §Ts

funkcijas nodrosinasanai ir ietverts sertifikacijas veic€ja darbibas apraksta (CPS), ir Triib
Baltic AS.

Triib Baltic AS
Laki 5
10621Tallina
Igaunija
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1.3

Servisa agentiira, kas nodrosina KarSu personalizacijas veicgja (CP) funkciju un kuras
detaliz&ts darbibas apraksts §1s funkcijas nodroSinasanai ir ietverts personalizacijas veicgja
darbibas apraksta (CP), ir Triib Baltic AS.

Triib Baltic AS
Laki 5

10621 Tallina
Igaunija

Apstiprinasana

Latvijas kompetentas institlcijas digitala tahografa sist€mai nacionalas vadlinijas ir
apstiprinajusi:

Digital Tachograph European Root Certification Authority — TP 361

European Commission

Joint Research Centre

Directorate E- Space, Security & Migration

Cyber & Digital Citizens’ Security Unit

Via Enrico Fermi, 2749

1-21027 Ispra (VA), Italy

2011. gada 15.0ktobri

Publicitate un kontakti

Latvijas kompetentas institiicijas digitala tahografa sisttmai nacionalas vadlinijas publiski
pieejamas: http://www.atd.Iv

Jautajumi, kas saistiti ar §Stm Latvijas kompetentas institiicijas digitala tahografa sist€mai
nacionalajam vadlinijam adres€jami:

Autotransporta direkcijai

Valnu iela 30
Riga, LV — 1050
Latvija

talrunis: (371) 67280485
fakss: (371) 67821107
Darbibas sféra un piemérojamiba

Latvijas kompetentas institlicijas digitala tahografa sisteémai nacionalas vadlinijas attiecas tikai
uz digitala tahografa sist€ému.
MSCA generétie kodi un sertifikati izmantojami tikai digitala tahografa sist€émas ietvaros.

CIA izsniegtas kartes izmantojamas tikai digitala tahografa sisteémas ietvaros.

Visparigie nosacijumi

Saja nodala ietverts MSA, CIA, MSCA, CSP, CP, servisa agentiiru un lietotaju

pienakumu uzskaitfjums un citi ar normativiem aktiem un stridu izskatiSanas kartibu saistiti
jautajumi.
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3.11

ERCA | | MSA, MSCA
and CIA

CSP

CP llsers

Ar Nacionalo digitala tahografa sist€mu saistito savstarpgjo attiecibu hierarhija un datu
apmaina

Attela lietotie satsinajumi un simboli:

ERCA Eiropas Galvena sertifikacijas institticija
MSA Dalibvalsts kompetenta institiicija
MSCA Dalibvalsts sertifikacijas institiicija
CSP Sertifikacijas veicgjs

CIA Kar$u izsniegSanas institticija

CP KarSu personalizacijas veicgjs

Atbildibas hierarhija
Datu un informacijas plismas vai karSu izsniegSanas kartiba

Pargjie saisinajumi atrodami apakSpunkta 14.2

Pienakumi

Saja apaksnodala ietverts pienakumu uzskatijums:
MSA

MSCA

CIA

CSP

CP

Servisa agentiram

Karsu 1pasniekiem vai lietotajiem

MSA pienakumi
Saistiba ar §Stm Latvijas kompetentas institiicijas digitala tahografa sisttmai nacionalam
vadlinijam MSA ir §adi pienakumi:



3.1.2

3.13

a) nodroSinat atbilstibu §$Tm nacionalajam vadlinijam;
b) nozimét MSCA un CIA;
c) veikt MSCA, CIA, CSP, CP, ieskaitot servisa agentiras, darbibas auditu;
d) informé&t par §Tm vadlinijam iesaistitas puses un servisa agentiras;
e) nodroSinat, ka §is vadlinijas apstiprina ERCA.
MSCA pienakumi
MSCA pienakums ir :

a) ieverot §1s Latvijas kompetentas institiicijas digitala tahografa sistémai nacionalas
vadlinijas;

b) publicét CPS, kura ietverta atsauce uz S§Im nacionalajam vadlinijam un ko
apstiprinajusi MSA;

€) nodrosinat, ka, veicot sertifikaciju, tick ievérotas ERCA galveno digitala tahografa
sistémas pamatnostadnu prasibas;

d) nodrosinat pictickamus funkcionalos un finanSu resursus, lai darbotos atbilstosi
nacionalo vadliniju prasibam, jo 1paSi, npemot veéra apakSpunktad 3.2 min&to
atbildibas risku.

MSCA nodrosina, ka visas $ajas vadlinijas MSCA izvirzitas prasibas tiek izpilditas.

MSCA ir atbildiga par funkciju veik$anu $ajas vadlinijas noteiktaja kartiba arf tad, ja noslégts
ligums par tehnisko funkciju nodosanu servisa agentiirai, kas izpilda sertifikacijas veicgja
(CSP) funkciju. MSCA ir atbildiga par to, lai servisa agentiira sniegtu pakalpojumus atbilstosi
sertifikacijas veic€ja darbibas aprakstam (CPS) un nacionalajam MSA vadlinijam.

CIA pienakumi
CIA pienakums ir:

a) ieveérot §1s Latvijas kompetentas institiicijas digitala tahografa sistémai nacionalas
vadlinijas;

b) publicet CP PS, kura ietverta atsauce uz S$im nacionalajam vadlinijam un kuru
apstiprinajusi MSA;

c¢) nodroSinat, ka, pasiitot karti, CP par klientu tiek sniegta pareiza un visa nepiecieSama
informacija;
d) informét karSu lietotajus par Sajas vadlinijas ietvertajam ar sist€mu saistitajam prasibam;

e) nodroSinat pietiekamus funkcionalos un finansu resursus, lai darbotos atbilstosi nacionalo
vadliniju prasibam, jo pasi, pemot véra apakSpunkta 3.2 minéto atbildibas risku

3.1.4 CSP pienakumi

CSP pienakums ir:
a) nodrosinat, ka CP nodotie sertifikati ir pareizi;

b) nodrosinat MSCA privata koda slepenibu;
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3.1.6.

3.1.7.

c) ieveérot S§is Latvijas kompetentas institiicijas digitala tahografa sist€mai nacionalas
vadlinijas;

d) nodroSinat pietiekamus funkcionalos un finanSu resursus, lai darbotos atbilstosi nacionalo
vadliniju prasibam, jo 1pasi, nemot véra apaksSpunkta 3.2 mingto atbildibas risku

CP pienakumi

Izraudzita CP pienakums ir:

a) ievérot §is Latvijas kompetentas institlicijas digitala tahografa sistémai nacionalas
vadlinijas;

b) nodrosinat, ka tiek izpilditas visas tam Sajas vadlinijas izvirzitas prasibas.

CP ir atbildigs par to, lai arT tad, ja dala funkciju ar apaksliguma starpniecibu tiek nodotas
servisa agentiirai, procediira atbilstu Sajas vadlinijas noteiktajai kartibai.

Servisa agentiiras pienakumi

Servisa agentiiru, kas sniedz ar $§im vadlinijam saistitus pakalpojumus, saistibu apjoms pret
MSA, MSCA un CIA tiek noteikts savstarpgjos Iigumos. Neskatoties uz $adiem ligumiem,
MSA ir pilniba atbildiga par jebkuru $aja dokumenta ietvertu un ar digitaliem tahografiem
saistitu pakalpojumu izpildi.

Karsu lietotaju pienakumi

CIA nodroSina, ka, parakstot vienoSanos ar lietotaju (skatit 5.1.2.2), lietotajs (vai lietotaja
organizacija) izpilda $adas prasibas:

3171 Visi karsu veidi

a) iesniedz CIA precizu un pilnigu informaciju saskana ar $o vadliniju prasibam, 1pasi
saistiba ar registraciju;

b) kodus un sertifikatus izmanto tikai digitala tahografa sistema;

C) Kkarti izmanto tikai digitala tahografa sistéma;

d) ripgjas, lai nevarétu notikt nesankcionéta ierices privata koda un kartes izmantoSana,;

e) lietotajam tikai Tpasos un pamatotos gadijumos var biit gan darbnicas, gan uznpémuma
karte;

f) nelieto bojatu karti vai tadu, kurai beidzies deriguma termins;
g) nekada veida nemaina vai nemé&gina izmainit karti;

h) lietotajs nekavgjoties informé CIA, ja noraditaja sertifikata deriguma termina iestajas
viens no talak minétajiem gadijumiem:

- ilerices privatais kods vai karte ir nozaud@ta, nozagta vai iesp€jams nesankcionéti
lietota; vai
- sertifikata saturs ir vai biis nepareizs.

3.1.7.2 Vaditaja karte

a) lietotajam var bt tikai viena deriga vaditaja karte;
b) lietotajs var izmantot tikai savus kodus, sertifikatu un karti.

3.1.7.3 Darbnicas karte

a) lietotajam jartpéjas par sava PIN koda drosibu;
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3.1.9

3.2

321

3.2.2

b) karte nedrikst iznest arpus darbnicas telpam, iznemot gadijumus, ja tas saistits ar
tahografu uzstadiSanu, kalibraciju un remontu.

VU razotaju pienakumi (darbojoties ka personalizacijas veicéjam)
Paslaik un ar tuvakaja nakotné uz Latviju nav attiecinams.

Kustibas sensoru raZotaju pienakumi (darbojoties ka personalizacijas veicéjam)
Paslaik un arT tuvakaja nakotn€ uz Latviju nav attiecinams.

Atbildiba

MSCA, CPS, CP un atbildiba pret MSA un CIA

MSCA, CPS, CP ir atbildigi par tiem uztic€to uzdevumu pilnigu izpildi arT tad, ja dala no
Siem uzdevumiem tiek nodoti izpildei Servisa agentiir;am. Ja MSCA vai CIA plano slégt
ligumu par atsevisku funkciju nodoSanu citam pusém, tiem par $adu nodomu pirms liguma
noslégsanas jainformé MSA.

MSCA un CIA ir atbildigi par zaud€jumiem, kas raduSies pienakumu neizpildes rezultata,
tikai tad, ja tie ir rikojusies nolaidigi. Ja iestade ir rikojusies saskana ar StTm MSA vadlinijam
un attiecigo PS, tad tada riciba par nolaidigu nav uzskatama.

MSCA, CSP, CP nekada meéra nav atbildiba attieciba pret galalietotajiem. Tie ir atbildigi tikai
attieciba pret MSA un CIA.

Visa veida atbildiba pret galalietotajiem ietilpst attiecigi MSA vai CIA kompetence.

MSA un CIA atbildiba pret galalietotajiem un iesaistitajam pusém

MSA ir atbildiga par pareizu Regulas (EEK) Nr.3821/85, ko groza ar Padomes Regulu (EK)
Nr. 2135/98 un tas pielikumu IB, un Regulas (EU) Nr. 165/2014 pieméroSanu. Tas nozimé, ka
MSA 1pasi atbildiga par to, lai nodroSinatu, ka:

a) sertifikats veidots saskana ar Regulas un §o MSA vadliniju prasibam;

b) sertifikata izdoSanas bridi taja ir ietverta visa digitala tahografa sertifikatam
nepiecieSama informacija, jo 1pasi, tas, lai dati par kartes IpaSnieku atbilstu tai
informacijai, kas sniegta iesnieguma.

CIA ir atbildiga par to, lai tiktu veikta sertifikata ietverto kartes ipaSnieka datu un

attiecigaja iesnieguma sniegtas informacijas salidzinasana.

MSA vai CIA nav atbildiga par zaud€jumiem galalietotajiem un iesaistitajam pusém, ja Sie
zaud&jumi radusies:

1) nepatiesas vai nepilnigas iesniedz&ja sniegtas informacijas de€l; iznpemot gadijumus, ja
pieradits, ka MSA vai CIA rikojusies nolaidigi.;

2) sertifikatu izmanto$anas citiem mérkiem, ka noteikts Regula, d¢l;

3) jo atklatiba nonacis PIN kods, iznemot gadijumus, ja tas noticis MSA vai CIA vainas
del;

4) VU vai telekomunikacijas sakaru bojajumu vai lidziga iemesla, kas rada sertifikata
izmantoSanas Tahografu sist€éma trauc€jumus, del.

MSA vai CIA nekad nav atbildigi par netieSiem finansialiem vai cita veida netieSiem
zaud€jumiem galalietotajiem, iesaistitajam pus€m vai pus€m, ar ko tas noslégusas ligumus.



3.2.3

3.3

33.1

3.4

34.1

3.4.2

Turklat, digitala tahografa kartes, kodi un sertifikati paredz&ti izmantoSanai tikai Tahografu
sistéma. Jebkadi citi sertifikati saistiba ar digitala tahografa karti ir pretruna ar §tm vadlinijam,
un par $adiem parkapumiem ne MSA, ne CIA nav atbildigi.

NoteicoSie normativie akti

Atbildiba par raditajiem zaud&jumiem nosakama Latvijas Administrativa procesa likuma
noteiktaja kartiba (publicéts: Latvijas Vestnesis 14.11.2001).

Interpretacija un prasibu izpilde

Noteicosa likumdoSana
So vadliniju prasibas interpretéjamas atbilstosi Latvijas likumdo3anai.

Konfidencialitate

Konfidencialitates nosacijums ievérojams saskana ar direktivu 95/46/EK un Fizisko personu
datu aizsardzibas likumu (publicéts: Latvijas Vestnesis 06.04.2000).

Konfidenciali glabajama informacija

Jebkura veida informacija par fiziskam vai juridiskam personam, kas nonak MSCA, CSP,
CIA vai servisa agentliru riciba un neparadas uz izdotajam kartem vai sertifikatiem,
uzskatama par konfidencialu un nav izplatama bez kartes lietotaja vai (attiecigajos gadijumos)
bez lietotaja darba dev€ja vai ta parstavja ieprieksgjas piekriSanas, iznemot gadijumus, ja
normativos aktos noteikts citadi.

Visi privatie un slepenie kodi, ko MSCA vai CP lieto savu funkciju izpildei So nacionalo
MSA vadliniju ietvaros, glabajama konfidenciali.

Audita dokumenti un slédzieni, iznemot normativos aktos noteiktos gadijumus, nav pilniba
publiskojami

Informacija, kas nav uzskatama par konfidencialu
Sertifikati nav uzskatami par konfidencialiem.

Identifikacijas dati un cita veida informacija par fiziskam vai juridiskam personam, kas
paradas uz kart€ém un sertifikatos, nav uzskatama par konfidencialu, iznemot gadijumus, ja to
nosaka normativie akti vai speciali [igumi.

Darbibas apraksts (PS)

MSCA, CIA, CSP, CP ir jabut darbibas aprakstam (PS), kurd ietvertas visas darbibas un
procediiras, lai nodroSinatu Sajas nacionalajas MSA vadlinijas noteikto prasibu izpildi. MSA
sadi PS jaapstiprina.
Jo 1pasi:
a) PS janosaka visu to iesaistito organizaciju, kas nodroSina pakalpojumus saistiba ar
MSCA un CIA funkcijam, pienakumi, ieskaitot piemérojamas darbibas shémas un
procediiras;

b) PS janostita MSA, digitala tahografa sistémas lietotajiem un iesaistitajam pusém,
piemé&ram, kontroles institticijam;

Tomeér, pilnigi viss darbibas apraksts MSCA/CIA nav lietotajiem japublisko.
¢) MSCA/CIA vadiba ir atbildiga par to, lai PS tiktu pilniba ieveérots;
d) MSCA/CIA janosaka PS izvérteSanas procediira;
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e) MSCA, CIA, CSP, CP savlaicigi jazino par grozijumiem, ko tas plano PS izdarit, un
pec attiecigo grozijumu apstiprinaSanas grozitais PS nekav&joties janosita

iesaistitajam pusém.

Ierices administréSana

Tahografa sist€émas ierice sastav no:

tahografa kartes;
transportlidzekla registracijas ierices bloka;
kustibas sensoriem.

Nemot véra, ka registracijas ierices blokus un kustibas sensorus Latvija nerazo, $aja vadliniju
nodala ieklautas tikai tahografu kartes.

Ierices darbibas nodros§inasana ir iesaistitas vairakas puses:

CIA (kar$u anuléSana, karSu registracija, atjaunosana, u.c.);
MSCA (kustibas sensoru kodi);

CP (vizuala un elektroniska personalizacija, kodi);

CSP (sertifikati).

MSA veic $adas funkcijas:

kvalitates kontrole (tipa apstiprinajums). Faktisko darbu veiks servisa agentiira, kas
izraudzita veikt CP funkciju;
darbibas aprakstu apstiprinasana.

CIA veic $adas funkcijas:

iesniegumu karsSu izsniegSanai pienemsana;

apstiprinato iesniegumu registracija;

CP nodroSinasana ar personalizacijai nepiecieSamajiem datiem;
datu glabaSana (DB);

informacijas apmaina ar citam dalibvalstim;

lietotaju registracija;

karSu izsniegSana lietotajiem;

pazaud@to un atrasto karSu uzskaite;

MSCA veic $adas funkcijas:

MSCA kodu generésana Latvijai un saiknes ar ERCA sertifikacijas procesu
nodroSinasana.

CSP veic $adas funkcijas:

kar$u sertifikatu generéSana péc CP pasitijuma;
izsniegto sertifikatu ievadiSana DB;
MSCA kodu drosas glabasanas nodroSinasana.

CP veic sadas funkcijas:

kvalitates kontrole (karSu paraugu testéSana);

sertifikatu pieprasijumu nosiitiSana CSP;

kodu un sertifikatu ievietoSana;

karSu personalizacija;

nepiecieSamibas gadijuma karsu funkcionalitates parbaude;
karSu piegade CIA

11



5.1

5.1.1

5.12

5121

- darbnicas karSu un PIN kodu piegade CIA.

Tahografa kartes

Kvalitates kontrole — MSA/CP funkcija

MSA/CP nodroSina, ka tikai kartes, kuram ir tipa apstiprindjums atbilstoSi Regulas
nosacijumiem, tiek personaliz&tas

Iesniegums karSu sanemsanai —CIA funkcija

CIA informg lietotajus par kartes izmanto$anas noteikumiem. Sai informacijai jabit pieejamai
vismaz latviski un angliski.

Lietotajam, iesniedzot iesniegumu kartes sanemsanai un péc tam sanemot karti, ir jaapnemas
Sos karSu izmantoSanas noteikumus ieveérot.

Lietotaju iesniegumi

Tahografa karSu pieprasitajiem ir jaiesniedz iesniegums forma, ko nosaka CIA. Iesnieguma
vismaz jabut noraditiem datiem, kas nekludigi lauj identificét lietotaju. Iesniedzot iesniegumu

uznémuma, darbnicas un kontroles kartes sanemsanai, jaieklauj dati par attiecigo juridisko
personu, kurai karti ltgts izsniegt.

Lai izsniegtu karti nepiecieSama talak min&ta informacija. Ja vien to nav iesp&jams iegiit no
citiem avotiem, ta ieklaujama iesnieguma:

Vaditaja kartei:

- vards, uzvards

- dzim8anas datums un vieta

- pastavigas dzivesvietas adrese
- personas kods (ja tads ir)

- pasta adrese

- fotografija

- vaditaja apliecibas numurs

Darbnicas kartei:

Darbnicas karte izsniedzama tikai fiziskam personam, kuras ir darba attiecibas ar attiecigu
juridisku personu un kuras sniegusas $adas zinas:

- juridiskas personas, ar kuru ir darba attiecibas, vai citas organizatoriskas formas
nosaukums un juridiskais statuss;

- informacija par kartes lietotaju (ieskaitot vardu(us), uzvardu, personas kodu un
fotografiju)

Kontroles kartei:

Kontroles karte izsniedzama tikai fiziskam personam, kuras ir darba attiecibas ar attiecigu
juridisku personu un kuras sniegusas $adas zinas
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5122

5.1.2.3

5.12.4

5.1.25

- juridiskas personas, ar kuru ir darba attiecibas, vai citas organizatoriskas formas
nosaukums un juridiskais statuss;

- fakultativi informacija par kartes lietotaju un fotografija (ieskaitot vardu(us),
uzvardu, personas kodu), obligati kontroles vienibas nosaukums;

Uznémuma kartei:
Uznémuma karte izsniedzama tikai to uzpémumu parstavjiem, kuru uzgp€muma ir ar
digitaliem tahografiem aprikoti transportlidzekli un kuri sniegusi sadas zinas:
- attiecigas juridiskas personas vai citas organizatoriskas formas nosaukums un juridiskais
statuss;
- informacija par attiecigas juridiskas personas vai citas organizatoriskas formas registraciju
(pieméram, Uznémumu registra);
- kartes lietotaja saistiba ar attiecigo juridisko personu vai citu organizatorisko formu;

- fakultativi informacija par kartes lietotaju (ieskaitot vardu(us), uzvardu, personas kodu).

Vienosanas
Iesniedzgjam, kas iesniedzis iesniegumu kartes sanemsSanai un apliecinajis, ka karti sanémis,
janoslédz vienoSanas ar CIA, kura ietverti vismaz $§adi nosactjumi:

- lietotajs piekrit ieverot tahografa kartes izmantoSanas nosacijumus;

- lietotajs piekrit un apliecina, ka, sakot no kartes deriguma termina sakuma briza un
visa tas deriguma laika, kamer lietotajs nav sniedzis CIA nekadu citu informaciju,: :

o ripesies, lai kartei nepiekliitu nesankcion@tas personas;
o visa lietotaja CIA sniegta informacija kartes izsniegSanai ir patiesa;

o karte tiks apzinigi lietota, ievérojot visus attiecigai kartei noteiktos lietoSanas
ierobezojumus.

CIA nosacijumi iesnieguma apstiprinasanai - Vaditaja kartei

Vaditaja karte izsniedzama tikai tam fiziskam personam, kuras pastavigi dzivo iesnieguma
iesniegSanas valst.

CIA japarliecinas, ka iesniedz&jam nav deriga vaditaja karte, kas izsniegta Latvija vai cita
dalibvalsti.

CIA japarliecinas, ka iesnieguma vaditaja kartes sanemsanai iesniedz&jam ir deriga attiecigas
kategorijas vaditaja aplieciba.

CIA nosacijumi iesnieguma apstiprinasanai — Darbnicas kartei
Darbnicas karte izsniedzama tikai tam darbnicam, kuram ir spéka esosa akreditacija darbibam
ar digitalo tahografu.

CIA nosacijumi iesnieguma apstiprinasanai — Kontroles kartei
Kontroles karte izsniedzama tikai tam institGicijam, kuram oficiali kontroles funkcija delegéta.
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5.1.2.6

5.1.3

5.14

5.15

5.16

5.1.7

CIA nosacijumi iesnieguma apstiprinasanai — Uznémuma kartei

Uznémuma karte izsniedzama tikai tiem uznémumiem, kas registréti atbilstoSi nacionalas
likumdoS$anas prasibam.

Karsu deriguma termins$
Darbnicas kartes drikst bt derigas ne ilgak ka vienu gadu no to izsniegSanas dienas.

Vaditaja kartes drikst bt derigas ne ilgak ka piecus gadus no to izsniegSanas

Uznémuma kartes drikst bt derigas ne ilgak ka piecus gadus no to izsniegSanas dienas.
Kontroles kartes drikst biit derigas ne ilgak ka divus gadus no to izsniegSanas dienas.

CIA izstrada procediru, ka lietotajiem atgadinat, ka tuvojas beigam kartes deriguma termins.

Iesnieguma kartes atjaunoSanai gadijuma ievero sadala 5.1.2 aprakstitas prasibas.

Karsu atjaunosana —CIA funkcija

Lietotajs iesniedz iesniegumu kartes atjaunoSanai vismaz 15 darba dienas pirms kartes
deriguma termina beigam.

Ja lietotajs ievero iepriekseja rindkopa minéto nosacijumu, CIA izsniedz jaunu karti pirms
darbiba esosas kartes termina beigam.

Kartes nomaina — CIA funkcija

Lietotajs, kur§ parcelas dzivot uz citu valsti, var pieprasit, lai vinam piederoSo vaditaja karti
nomaina. Ja eso$a karte ir deriga, lietotajam iesnieguma apstiprinaSanai jaiesniedz tikai
pieradijums, ka Latvija ir vina pastaviga dzives vieta.

CIA, izsniedzot jaunu karti, pieprasa nodot ieprieks€jo, kuru nosiita $is kartes izdevé&jvalsts
MSA.

Kar$u nomainai dzives vietas mainas d€] piemérojama jaunas kartes izsniegSanas procediira
(sadala 5.1.2).

Nozaudétu, nozagtu, bojatu un nefunkcionéjosu karSu nomaina — CIA funkcija

Ja karte nozaud@ta vai nozagta, lietotajs par to informé CIA.

Informacija par nozagtajam un pazaudétajam ievietojama melnaja saraksta, kas pieejams visu
dalibvalstu institticijam.

Bojatas un nefunkciongjosas kartes nododamas CIA, kas tas izsniegusi un kura tas vizuali un
elektroniski anul€ un iek]auj melnaja saraksta.

Ja karte nozaud@ta, nozagta, bojata vai nefunkciong, lietotajam jaiesniedz iesniegums kartes
nomainai 7 dienu laika.

Ja lietotajs ievero ieprieks€ja rindkopa minéto prasibu, tad CIA janomaina karte ar jaunu kodu
un sertifikatu 5 darba dienu laika, skaitot no iesnieguma kopa ar visiem nepiecieSamajiem
dokumentiem iesniegSanas dienas.

Nomainitajai kartei jabiit tadam paSam deriguma terminam ka iepriekS$€jai. Ja nomainot
kartes deriguma termins ir 1saks par trim méneSiem, CIA var karti nevis nomainit, bet
atjaunot.

Apstiprinatu iesniegumu registracija — CIA funkcija
CIA apstiprinato iesniegumu datus ievada datu baze. Péc tam Sos datus nosiita CP, kas sniegto
informaciju izmanto sertifikatu generéSanas un karSu personalizacijas procesa.
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5.18

5.18.1

5.1.8.2

5.1.8.3

5.1.8.4

5.1.85

5.1.8.6

5.1.9

5.1.10

Karsu personalizacija —CP funkcija

Kartes tiek personalizétas gan vizuali, gan elektroniski. Ja $o procesu veic servisa agentira
(CP), tas nemazina MSA atbildibu par visu procesu.

Vizuald personalizacija
Kartes vizuali personalizéjamas saskana ar Regulas pielikuma 1B sadalu IV [REG-A].

- Uz vaditaja un darbnicas kartes jabut kartes lietotaja fotografijai.

Datu par lietotaju ievadiSana

Dati kart€ ievadami kartiba, kas noradita Regulas 1360/2002 pielikuma 1B 2. papildinajuma
[REG-A] noteikumos TCS 403, TCS 408, TCS 413 un TCS 418 atkariba no kartes veida.

Kodu ievadisana

Privatais kods ievadams karté ta, lai tas vienmeér atrastos tikai 1 koda generésanas vidé. Saja
vidé janodroSina apstakli, ka neviens nekada veida bez identifikacijas generéto privato kodu
uzzinat nevar. leteicams kodus generét vai nu karté, vai HSM. Skatit ari sadalu 7.2 par ierices
kodu administréSanu.

Sertifikata ievadiSana

Lietotaja sertifikats ievadams kart€ pirms to izsniedz lietotajam.

Kvalitates kontrole

Jabut izstradatai procediirai, kas nodro$ina, ka vizuala informacija uz kartes un elektroniski
ievadita informacija un sertifikati savstarp&ji atbilst, ka arT ta atbilst informacijai, ko par sevi
sniedzis potencialais kartes TpaSnieks. Sai procediirai jabut aprakstitai CP PS.

Neizsniegtu karsu anulésana (iznicinasana)
Visas kartes, kas personalizacijas procesa sabojatas vai saliizuSas (vai cita iemesla dél nav
1zgatavotas un nostitas) fiziski un elektroniski iznicinamas.

Karsu registracija un datu uzglabasana (DB) — CP un CIA funkcija

CP un CIA ir atbildigas par to, lai tiktu registréts, kura karte un ar kuru numuru lietotajam
izsniegta. CP parsiita attiecigos datus uzglabasanai CIA datu baze.

Karsu izsnieg$ana lietotajiem — CP un CIA funkcija

a) Personalizacija planojama ta, lai péc iesp&jas samazinatu laiku, kad Kkarti lidz
izsnieg8anai nepiecieSams drosi glabat. Arpus darba laika nepiecieSams nodrosinat
glabasanu seifa. Jaizstrada instrukcija ricibai arkartas situacijas, ieskaitot
partraukumus razoSana, piegades aizkavéSanos, karSu pazaudesanu vai sabojasanos.

b) Personalizétas kartes nekavéjoties janogada noraditaja piegades vai izsniegSanas vieta,
tas ir, vieta, kas tiek uzraudzita.

c) Personalizétas kartes vienmer jaglaba atseviski no nepersonalizétam kartém.

d) Tahografa karSu izsniegSana jaorganizé tada veida, lai samazinatu kar§u nozaudé$anas
risku.

e) Gadijumos, kad karte izsniedzama lietotajam, kura identitate, iesniedzot iesniegumu
nav parbaudita, izsniegSanas vieta japarbauda vai lietotaja identitates dati (pieméram,
vards, uzvards) atbilst tas fiziskas personas datiem, kas ieradusies.

f) Lietotajam jauzrada derigs identifikacijas dokuments.

g) Sanemot karti, tas lietotajs parakstas.
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5.1.11

5.1.10.1

5.1.10.2

5.1.12

5.2

Kodu autentifikacija (PIN) —generée CP

St sadala attiecas tikai uz darbnicas karteém.

Darbnicas kartém jabut PIN kodam, kas nepiecieSams, lai karti autentific€tu transportlidzekla
registracijas ierices bloka (Regulas pielikums 1B, 10.papildinagjums [REG-A]: Tahografa
kartes: 4.2.2)

PIN kods sastav vismaz no 4 cipariem (Regulas piclikums 1B, 10. papildinajums [REG-A]:
transportlidzekla registracijas ierices bloks: 4.1.2).

PIN koda generésana

PIN kodi gener&jami drosa sistéma, kas péc tam dro$a vidé parvietojami darbnicas kartés un
uzreiz iedrukajami PIN aploksnés. Ta, ka var identificét saikni starp PIN un lietotaju, PIN
kodus datorsistéma uzglabat nedrikst. PIN kodu generésanas sistémai jaatbilst ITSEC E3, CC
EALA4 vai ekvivalentam drosibas kritriju prasibam.

PIN kodu nositisana
PIN kodus var nosiitit pa pastu.

PIN kodi nevar biit viena sttfjuma kopa ar attiecigo karti.

Kartes deaktivizacija —CIA un CP funkcija

Jabiit iespgjai karti un ar to saistitos kodus pavisam deaktivizét. Lémumu par deaktivizaciju
pienem CIA; faktiski to veic vai nu CIA, vai CP.

KarSu deaktivizacija veicama, izmantojot tam piemérotu ierici. P& tam japarliecinas, ka
kartes un kodu funkciongSana tieSam partraukta. Karte anulgjama ar1 vizuali.

KarSu deaktivizacija registréjama karSu datu baz€ un kartes numurs ieklaujams melnaja
saraksta.

Transportlidzekla registracijas ierices bloki un kustibas sensori

PaSlaik un ar1 tuvakaja nakotné uz Latviju nav attiecinams, izpemot gadijumus, kad
transportlidzekla registracijas ierices bloks bojats vai nefunkcioné. Ja iesp&jams, darbnicai
dati no transportlidzekla registracijas ierices bloka lejupjaieladé un janodod attiecigajam
uznémumam. Ja to izdarit nav iesp&jams, darbnicai par to uznp€mumam jasagatavo zinojums.

Kodu administrésana: Eiropas publiskais kods, dalibvalstu kodi, kustibas sensoru kodi

Saja sadala iek]auti nosacijumi §adu kodu administré3anai:
- Eiropas publiskais kods - ERCA publiskais kods;
- dalibvalstu kodi, tas ir, dalibvalsts paraksta koda paris (i);
- kustibas sensoru kodi.

ERCA publiskais kods tiek izmantots, lai parbauditu dalibvalsts sertifikatus. ERCA privatais
kods $aja sadala nav ieklauts, jo tas atrodas tikai un vienigi ERCA.

Dalibvalsts kodi ir dalibvalsts paraksta kodi un tos var uzskatit ari par dalibvalsts
publiskajiem kodiem.

Kustibas sensoru kodi ir simetriski kodi, kas ievietojami darbnicas karté, VU un kustibas
sensora, lai tie savstarpgji tos atpazitu. MSCA sanem kustibas sensora kodus ERCA, glaba tos
un nodod CP.
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6.1

6.2

6.2.1

Transportesanas kodi ir asimetrisks kodu paris, kas izmantojams, lai nodroSinatu droSu
kustibas sensora kodu parvietoSanu starp ERCA un MSCA.

Ja MSCA nepiecieSami kadi citi kriptografiski kodi, kas ieprieks€jas rindkopas nav minéti,
tad tie nav uzskatami par digitala tahografa sist€mas un So vadliniju sastavdalu.

Dalibvalsts kodi un transportésanas kodi tiek generéti un glabati dro$a un apsargata vieta, kas
nepartraukti tiek kontroléta un noverota. Visam ieejam ir elektroniskas atslégas. Telpas jabiit
video noveroSanas sist€émai.

ERCA publiskais kods

MSCA glaba ERCA publisko kodu (EUR.PK) ta, lai saglabatu nepartrauktu ta integritati un
pieejamibu. Ja EUR.PK glaba CSP, tad uz to attiecinami tiesi tadi pasi noteikumi.

CP nodrosina, ka EUR.PK tiek ievietots visas tahografa kart€s un transportlidzekla
registracijas ierices blokos.

Dalibvalsts kods

Dalibvalsts kodi ir MSCA paraksta kodu paris(i), kas izmantojams, lai parakstitu visus
tahografa karSu sertifikatus. MSCA transportlidzekla registracijas iericu bloku sertifikatus
nerazo.

Kodu paris sastav no publiska koda (MS.PK) un privata koda (MS.SK).
MSCA publisko kodu sertifice ERCA, bet to vienmér generé pati MSCA.
Dalibvalstu kodus nedrikst izmantot nekadiem citiem mérkiem ka tikai:
a) digitala tahografa karsSu sertifikatu parakstiSanai;
b) pieprasijuma ERCA kodu sertifikacijai parakstisanai, KCR, ka
aprakstits pielikuma A [ERCA]

Dalibvalsts kodu generéSana
Dalibvalsts kodu para generé$ana veicama HSM, kas vai nu:

- atbilst prasibam, kas noteiktas FIPS 140-2 (vai 140-1) 3. Iimenis vai ari augstaks [FIPS]; vai
- atbilst prasibam, kas noteiktas CEN Darbnicu vienosanas dokumenta 14167-2 [CEN]; vai

- ir droSa sist€ma, kas atbilst EAL 4 vai augstakam standartam saskana ar ISO 15408 [CC] vai
E3 vai augstakam standartam ITSEC, vai ekvivalentiem droSibas kritérijiem. Tam jabut ar
tadu drosibas un aizsardzibas pakapi, kas atbilst So vadliniju prasibam un izstradats balstoties
uz riska analizi un nemot véra praktiskos un ar tehniku nesaistitus droSibas pasakumus.

Izmantotajai iericei un atbilstibai drosibas prasibam jabit aprakstitam CPS.

MSCA kodu para generéSana aktivi jabut iesaistitam vismaz trim personam, kuras ir
atbildigas personas MSCA vai CSP. Vismaz vienai no §im personam japarstav CA, kas
atbildiga par MSCA darbibu.

Kodi genergjami, izmantojot RSA algoritmu ar moduli koda garumam n=1024 biti (Regulas
pielikums1B, papild. 11:2.1/3.2).

Lai nodroSinatu darbibas nepartrauktibu, MSCA ir jabit vairak ka vienam dalibvalsts kodu
parim kopa ar attiecigajiem parakstiSanas sertifikatiem.
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6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

Dalibvalsts kodu deriguma termin$

Dalibvalsts privata koda deriguma termin$ nevar parsniegt 2_ gadus, skaitot no attieciga
publiska koda sertifikata izsniegSanas datuma, un péc deriguma termina beigam tas nav
izmantojams.

Ta ka ERCA parakstiSanas procediiras ietvaros tiek pieskirti vairaki kodu pari, tad publiskais
kods ir beztermina. Faktisko dalibvalsts kodu sertifikatu deriguma terminu nosaka saskana ar
ERCA pamatnostadném.

Dalibvalsts privata koda glabasana

Privatie kodi uzglabajami un izmantojami speciala pret viltosanu drosa iericé (HSM), kas:

- atbilst prasibam, kas noteiktas FIPS 140-2 (vai 140-1) 3. limenis vai arT augstaks [FIPS]; vai
- ir droSa sist€ma, kas atbilst EAL 4 vai augstakam standartam saskana ar ISO 15408 [CC] vai
E3 vai augstakam standartam ITSEC, vai ekvivalentiem drosibas kritérijiem. Tam jabut ar

tadu droSibas un aizsardzibas pakapi, kas atbilst So vadliniju prasibam un izstradats balstoties
uz riska analizi un nemot véra praktiskos un ar tehniku nesaistitus drosibas pasakumus.

Pieejai MSCA privatiem parakstiSanas kodiem nepiecieSama dubultkontrole. Tas nozimé, ka
nevienai atseviskai personai nevar biit zinamas visas paroles, lai pieklutu vietai, kur glaba
privato kodu. Bet tas nenozimé, ka, veicot ierices sertifikatu parakstiSanu, vienmér jabiit
dubultkontrolei.

Dalibvalsts privata koda dublésana

Dalibvalsts privatos parakstiSanas kodus var dublét, izmantojot kodu atjaunoSanas procediru,
kurai nepiecieSama vismaz dubultkontrole. Izmantojama procediira jaapraksta CPS. Dublét
privatos parakstiSanas kodus atlauts kriptéta formata. Lai atSifr€tu, nepiecieSams HSM,
vismaz dubultkontrole un atbilstiba sadalas 6.2.3 nosacijumiem. Tomér, ja MSCA ir vairaki
kodu pari, ka minéts sadala 6.2.1, tad dubleéSana nav nepiecieSama.

Dalibvalsts privata koda regeneracija
Dalibvalsts privatos parakstisanas kodus regenerét nedrikst.

Dalibvalsts kodu uzlauSana

Jabiit rakstiskai instrukcijai, kas ietverta CPS un kurd minéti pasakumi, kas veicami
lietotajiem un MSCA un/vai servisa agenttram (CSP) par dros§ibu atbildigam personam, ja
dalibvalsts privatie kodi uzlauzti vai citadi nokluvusi vai ir aizdomas, ka nokluvusi, atklatiba.

Sados gadijumos MSCA vismaz:
- nekavgjoties inform& MSA, ERCA un visas citas MSCA;
- ir dubl&$anas sist€éma ar ieprieks generétiem un ERCA sertificétiem MSCA kodu pariem,

kas bez ievérojamas kaveésanas lauj turpinat MSCA darbibu.

Dalibvalsts kodu likvidéSana

MSCA jabiut procediirai, lai nodro§inatu, ka tai vienmer ir derigs, sertificéts dalibvalsts
parakstiSanas kodu paris.

Anulgjot dalibvalsts parakstiSanas kodu pari, publiskais kods jaarhivé un privatais kods:
- jaiznicina ta, lai privato kodu nevarétu restaurét; vai

- jasaglaba ta, lai to atkartoti nevar€tu izmantot.
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6.3

6.4

Kustibas sensora kodi

Ja nepiecieSams MSCA pieprasa ERCA kustibas sensoru kodus Km, Kmyy un Kmyc
(Regulas pielikums 1B [REG-A]: papild. 11:3.1.3).

MSCA ievietoSanai darbnicas kartés nosuta CP tikai darbnicas kodu Kmyc. Darbnicas kodu
Kmy stta CP $ifréta veida, izmantojot veidus un Iidzeklus, kas minéti ERCA pamatnostadnu
pielikuma C [ERCA].

MSCA neparsita nedz kustibas sensora originalo kodu Km, nedz transportlidzekla
registracijas ierices bloka kustibas sensora kodu Kmyy ka ari nodroSina, ka tie netiek
izmantoti nesankcion&tiem mérkiem un ka tie vienmer atrodas tikai un vienigi MSCA drosaja
vide..

CP apnemas izpildit MSCA pienakumu nodros$inat, ka darbnicas kods Kmy ir ievietots visas
izsniegtajas darbnicas karté (Regulas pielikums 1B [REG-A]: papild. 11:3.1.3).

MSCA un/vai CP, uzglabajot, izmantojot un ievadot kustibas sensora kodu Kmyyc, nodrosina
augstu visa veida drosSibas limeni.

Asimetriskos transportéSanas kodus, ko izmanto kustibas sensora kodu pieprasisanai,
uzglabasanai un izsnieg$anai, ka ar7 kustibas sensora kodu KMy, gener¢, uzglaba un lieto
speciala pret viltoSanu drosa iericg, kas:

- atbilst prasibam, kas noteiktas FIPS 140-2 (vai 140-1) 3. limenis vai ar augstaks [FIPS]; vai
- ir drosa siste€ma, kas atbilst EAL 4 vai augstakam standartam saskana ar ISO 15408 [CC] vai
E3 vai augstakam standartam ITSEC, vai ekvivalentiem droSibas kritérijiem. Tam jabit ar

tadu drosibas un aizsardzibas pakapi, kas atbilst So vadliniju prasibam un izstradats balstoties
uz riska analizi un pemot véra praktiskos un ar tehniku nesaistitus droSibas pasakumus.

Kodu transportésana

Visu kodu transportéSanai starp MSCA un ERCA izmanto Iidzeklus, starpniekus un
protokolus, kas minéti ERCA pamatnostadnu pielikuma C [ERCA]. Ja transportéSanu veic
fiziska persona, MSA pilnvaro personu §adu darbibu veikt.

MSCA kodu sertificeSanas pieprasiSanai izmanto KCR protokolu, kas aprakstits ERCA
pamatnostadnu pielikuma A [ERCA].

MSCA piepem tadu ERCA publiska koda izplatiSanai formatu ka aprakstits ERCA
pamatnostadnu pielikuma B [ERCA].

MSCA nodroSina, ka KID un kodu modulis, kas iesniegts ERCA sertifikacijai un kustibas
sensora koda izplatiSanai, ir unikals MSCA domeéna.

MSCA pieprasa ERCA kustibas sensora kodu, izmantojot KDR protokolu, kas ietverts
ERCA pamatnostadnu pielikuma D [ERCA].

Ierices kodi (asimetriskie)

Ierices kodi ir asimetriski kodi, ko genere izsniegSanas/razoSanas procesa un sertificc MSCA
Sadam iericém digitala tahografa sistéma:
- tahografa kartes;

- transportlidzekla registracijas ierices bloki (paslaik un ari tuvakaja nakotné uz Latviju
nav attiecinams).

Simetriskie kustibas sensoru kodi $aja dokumenta nav ieklauti.
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7.1

7.2

Visparigie CP/MSCA darbibas aspekti, ieskaitot Servisa agentiiras

Ierices (karSu) inicializ€Sana, kodu ievietoSana un personalizéSana veicama drosa un
kontroleta vieta. Katras personas ieeja $aja zona stingri reguljama un kontrolgjama, bet
lietojot sist€ému, japiedalas vismaz divam personam. Katra ieieSana drosibas zona un visas
darbibas sisteéma registréjamas.

Slepena kodu genercSanas sistémas esos$a informacija nedrikst nonakt arpus sistémas tada
veida, kas ir pretruna ar §tm vadlinijam.

Slepena karSu personalizacijas sistéma esosa informacija nedrikst nonakt arpus sist€mas tada
veida, kas ir pretruna ar §tm vadlinijam.

Organizacijam (apaksligumslédzgji, servisa agentiiras), kas veic kodu generéSanu un karsu
personalizaciju vairak ka vienai dalibvalstij, tas jadara, stingri noskirot Sos procesus katrai
valstij atseviski. Katrs process jaregistré atsevi$ki un attiecigajai MSA péc pieprasijuma
janodroS$ina pieeja savas valsts registram.

MSCA/CP/ servisa agentiiras: Personalizacijas sistémas registra jabut atsaucei uz noteikto
kartibu un jabut attiecigo iericu numuru un sertifikatu sarakstam. Attiecigajai MSA péc
pieprasijuma janodroSina pieeja savas valsts registram.

Ierices kodu generésana

Kodus var generét vai nu ierices razotajs, vai CP, vai MSCA. (Pielikums 1B [REG-A],
Papildingjums 11:3.1.1)

Subjektam, kas kodu generg, janodrosina, ka ierices kodi tiek generéti drosa vid€ un ka ierices
privata koda glabasanai nodroSinata slepeniba.

Kodu genergsanai janotiek iericg, kas vai nu:
atbilst prasibam, kas noteiktas FIPS 140-2 (vai 140-1) 3. limenis vai ar augstaks [FIPS]; vali
- atbilst prasibam, kas noteiktas CEN Darbnicu vieno$anas dokumenta 14167-2 [CEN]; vai

- ir droSa sist€ma, kas atbilst EAL 4 vai augstakam standartam saskana ar ISO 15408 [CC] vai
E3 vai augstakam standartam ITSEC, vai ekvivalentiem droSibas kritérijiem. Tam jabit ar
tadu droSibas un aizsardzibas pakapi, kas atbilst So vadliniju prasibam un izstradats balstoties
uz riska analizi un nemot véra praktiskos un ar tehniku nesaistitus drosibas pasakumus.

Kodi genergjami, izmantojot RSA algoritmu ar moduli koda garumam n=1024 biti (Regulas
pielikums1B, papild. 11:2.1/3.2).

Privata koda generé$anas un uzglabasanas laika janodroSina, lai $is kods nenonaktu arpus
sistémas, kas to gener&jusi. Péc tam, kad $is kods ievietots iericé, tas nekavg&joties no
sisteémas jaizdzes.

CP atbild par nepiecieSamo pasakumu veikSanu, lai nodroSinatu, ka pirms sertifikata
pieprasijuma nosiitisanas CSP publiska koda identificétajs ir tam piederosa doména vienigais.
(Viens no pasakumiem varétu biit, ka tiek nodroSinats, lai attiecigas kartes s€rijas numurs
tiktu izmantots ka koda identificétaja sastavdala un razoSanas procesa tiek saglabata kartes
s€rijas numura unikalitate)

CSP sava doména nodroSina publisko kodu unikalitati tahografu karSu sertifikatos.

Kriptografiska koda generéSanu var veikt, apstradajot datus paketé pirms sertifikatu
pieprasijuma sanemsanas vai tiesi saistiba ar sertifikata pieprasijumu.

Datu apstrade paketeé veicama ar tiklu nesaistita ieric€, ieverojot iepriek§ minétos droSibas
pasakumus. Lidz sertifikata izsniegSanas bridim jasaglaba koda integritate.
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7.3

7.3.1

7.3.2

7.4

7.5

7.6

7.7

7.8

8.1

8.1.1

Ierices koda deriguma termins

Karsu kodi

Ierices privata koda, kas izmantots saistiba ar So vadliniju ietvaros izsniegtajiem sertifikatiem,
deriguma termins$ nedrikst parsniegt attieciga sertifikata deriguma terminu.

Transportlidzekla registracijas ierices bloki
Paslaik un arT tuvakaja nakotn€ uz Latviju nav attiecinams.

Ierices privata koda aizsardziba un glabasana - kartes
CP garanté, ka karte, kas izsniegta lietotajam kartiba, kas aprakstita Sajas vadlinijas, pilniba
nodroSina kartes privata koda aizsardzibu

Privata koda kopijas glabajamas tikai un vienigi tahografa kart€, iznemot gadijumus, ja koda
generacijas un ierices personalizacijas procesa noteikta cita kartiba.

Nekados apstaklos kartes privatais kods nedrikst nonakt atklatiba vai uzglabats arpus kartes.

Ierices privata koda aizsardziba un glabasana — VU
Paslaik un arT tuvakaja nakotn€ uz Latviju nav attiecinams.

Ierices privata koda regeneréSana un arhivésana
Ierices privatos kodus nevar nedz regenerét, nedz ari arhivét.

Ierices publiska koda arhivéSana

AtbilstoSi MSCA, kas veic sertifikaciju, uzdevumam visus sertific€tos publiskos kodus arhivé
CSP.

Ierices kodu likvidésana
Anulgjot tahografa karti, publiskais kods arhivéjams, bet privatais kods:

- iznicinams ta, ka to vairs nav iesp&jams atjaunot, ja CIA spgj to nodroSinat, vai
- saglabajams ta, lai to v€lreiz vairs nekad nevar€tu izmantot.

Iznemot no ekspluatacijas transportlidzekla registracijas ierices bloku, publiskais kods
arhiv€jams, bet privatais kods:

- iznicinams ta, ka to vairs nav iesp&jams atjaunot, vai

- saglabajams ta, lai to v€lreiz vairs nekad nevar€tu izmantot.

Ierices sertifikata administréSana

ST sadala apraksta sertifikata apriti, ieskaitot registracijas funkciju, sertifikata izdoSanu,
1zsniegSanu, izmantoSanu, atjaunoSanu, anuléSanu (ja piemérojama) un likvidésanu.

Datu ievadiSana

Tahografa kartes

Karsu 1pasniekiem atseviSki sertifikatu sanemsSanai iesniegumi nav jaiesniedz. Sertifikatus
izdod, balstoties uz iesnieguma kartes sanemsanai un CIA registra esoSo informaciju (sadala
5.1.2). Publiskais kods tiek iegits koda generacijas procesa.
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8.3.2

8.2

8.2.1

8.2.2

8.2.3

8.2.4

8.3

8.4

8.5

8.6

CIA nodrosina, ka ievadamie dati satur informaciju, kas pilniba lauj identificét sertifikatu
ipasnieku. MSCA sava doména parbauda sertifikata Tpasnieks unikalitati.

Sertifikata pieprasijuma protokolam janodroSina, neparadot privato kodu, pieprasijuma
integritate un izcelsme.

Transportlidzekla registracijas ierices bloki
Paslaik un ar tuvakaja nakotné uz Latviju nav attiecinams.

Tahografa kartes sertifikati

Vaditaju sertifikati

Vaditaja sertifikats tiek izdots tikai taddam iesnieguma iesniedz&jam, kura iesniegums
apstiprinats un pienemts Iémums izsniegt vaditaja karti.

Darbnicu sertifikati

Darbnicas sertifikats tiek izdots tikai tadam iesnieguma iesniedz€am, kura iesniegums
apstiprinats un pienemts Iémums izsniegt darbnicas karti.

Kontroles sertifikati

Kontroles sertifikats tiek izdots tikai tadam iesnieguma iesniedz€jam, kura iesniegums
apstiprinats un pienemts 1émums izsniegt kontroles karti.

Uznémumu sertifikati

Uzpnémuma sertifikats tiek izdots tikai tadam iesnieguma iesniedz&am, kura iesniegums
apstiprinats un pienemts l€mums izsniegt uznémuma karti.

Transportlidzekla registracijas ierices bloku sertifikati
PaSlaik un arT tuvakaja nakotn€ uz Latviju nav attiecinams.

Ierices sertifikatu deriguma termins
Sertifikatu deriguma termins nevar parsniegt attiecigas ierices deriguma terminu.

- Vaditaju sertifikatu deriguma termin$ nevar parsniegt 5 gadus.
- Darbnicas sertifikatu deriguma termin$ nevar parsniegt 1 gadu.
- Kontroles sertifikatu deriguma termins nevar parsniegt 2 gadus.

- Uznémuma sertifikatu deriguma termins nevar parsniegt 5 gadus.

Ierices sertifikatu izdoSana

MSCA nodroS$ina, ka, izdodot sertifikatus, tiek saglabata to autentiskums un integritate.
Sertifikatu saturs noteikts Regulas pielikuma 1B [REG-A], papildinajums 11.

Ierices sertifikatu atjaunosana

Skatit 5. sadalu ,,Ierices administréSana” Ta ka sertifikatiem un kart€ém ir vienads deriguma
termins, tad tie apskatami kopa. VU sertifikati ir vai nu beztermina, vai ari tiem ir loti 1lgs
deriguma termins. Tiek uzskatits, ka ierices kalpoSanas laiks ir 1saks par sertifikata kalpoSanas
laiku.
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8.7

8.8

8.9

10
10.1

Ierices sertifikatu un informacijas izplatiSana

CIA nodrosina, ka nepiecieSamibas gadijuma sertifikati pieejami attiecigi lietotajiem un
iesaistitajam pusém.

CIA nodrosSina, ka visi izdoSanas nosacijumi, ar to saistitas CSP PS sadalas un cita
nepiecieSama informacija pieejama visiem lietotdjiem, iesaistitajam pusém un citam ar to
saistitam personam.

lerices sertifikatu lietoSana
Digitalo tahografu sertifikati lietojami tikai digitalo tahografu sisteéma.

Ierices sertifikatu anuléSana

Sertifikati nav atsaucami, bet MSCA janodroSina sertifikatu statusa uzskaite un §is
informacijas pieejamiba p&c to pieprasijuma tadam iesaistitam pusém ka:

- MSA un dalibvalstu kontroles institiicijas;

- ES Komisija

MSCA, CIA, CP, CSP informacijas droSibas administrésana

Katrai iesaistitajai pusei javeido sava informacijas droSibas dokumentacijas uzskaite. Puses
paraksta vienoSanos par informacijas droSibu, kura ietverts detalizéts vispargjo drosSibas
procediiru apraksts katrai pusei.

Katra puse apstiprina savu informacijas droSibas administréSanas sisteému, kas atbilst BS7799
[ISO 17799] standartam. Oficials sertifikats nav vajadzigs.

Katra puse nodrosina, ka tas riciba visu laiku biis personals, kas vismaz:
- ir apmacits veikt uztictos uzdevumus digitala tahografa sistema;
- zina savus darba uzdevumus digitala tahografa sistema;

- nav bijis iesaistits noziedzigas darbibas un to ir apliecinajusi policija vai lidziga
institiicija.

Katra puse nodrosina, ka tiek saglabats tas darbibu registrs un ka tai ir instrukcija, kas nosaka
S$adu registru glabasanas ilgumu.

MSCA vai CP darbibas partrauksana

Pilniga darbibas partrauksana - MSA atbildiba

Par MSCA vai CIA pilnigu darbibas partraukSanu uzskatama situacija, kad visi ar MSCA vai
CIA saistitie pakalpojumi tiek pilniba partraukti. Par tadu situaciju nav uzskatams gadijums,
kad viena organizacija attieciga pakalpojuma sniegSanu nodod citai vai kad MSCA
pakalpojums ar veco dalibvalsts kodu pari tiek aizstats ar jaunu dalibvalsts kodu pari vai
ERCA kodu. Ta ietver ar situaciju, kad dalibvalsts no digitala tahografa sist€émas izstajas vai
ar1 visa §1 sistéma beidz pastavet.

MSA nodroSina, ka tiek veikti turpmak minétie uzdevumi.
Pirms MSCA/CIA beidz savu darbibu tai vismaz javeic §adi uzdevumi:

a) jainformé visi lietotaji un puses, ar ko MSCA/CIA noslégusi ligumus vai tai ir cita
veida saistibas;

b) vismaz 3 ménesus pirms savas darbibas izbeigSanas par to japazino publiski;
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10.2

11

111

11.2

11.3

11.4

11.5

12

121

c) MSCA/CIA japartrauc visu apaksligumslédzgjiem izsniegto pilnvarojumu darbiba
sertifikatu izdoSanas procesa rikoties MSCA/CIA varda;

d) MSCA/CIA javeic nepiecieSsamie pasakumi, lai saglabatu un nodroSinatu pieejamibu
darbibas registra arhiviem.

CSP vai CP pienakumu nodoSana

CSP vai CP pienakumu nodoSana notiek, kad MSA ir izvélgjusies jaunu CSP vai CP
ieprieksgjo vieta.

MSA nodroSina, ka pienakumu un Tpasuma nodoSana notiek noteiktaja kartiba.

Iepriekseja CSP nodod visus publiskos kodus jaunajai CSP kartiba, kadu noteikusi MSA.

Iepriekseja CSP iznicina visas MSCA kodu kopijas.

Audits
MSA ir atbildiga, ka tiek organizéts audits CP un CSP. Audita zinojumiem jabiit pieejamiem
angliski.

Iesaistito subjektu audita bieZums

Lai parbauditu atbilstibu nacionalajam MSA vadlinijam, CP un CSP, kas veic darbibas So
vadliniju ietvaros, auditgjams vismaz vienu reizi divos gados.

Audita ieklaujamie aspekti

Audita iek]laujams MSCA/CP/CSP darbibas apraksts.

Audita ieklaujams MSCA/CP/CSP atbilstiba nacionalajam MSA vadlinijam.
Audita jaieklauj arT visu servisa agentiiru darbiba.

Par audita rezultatiem sagatavojams audita zinojums, kura ietver korig€joso pasakumu planu
kopa ar izpildes grafiku, kura japanak atbilstiba vadliniju prasibam.

Audita ieklaujams CP un CSP atbilstiba prasibam, kas minétas ERCA — CP § 5.3

Kas veic auditu

Lai apstiprinatu CP/CSP/ PS un palielinatu iesaistito puSu uzticamibu sisteémas pareizai
ievieSanai, MSA var konsult€ties ar arvalstu sertifikacijas vai akreditacijas iestadém. Ja nav
iesp&jams sanemt palidzibu, MSA javeic auditeéSana pasai.

Pasakumi, kas veicami, konstatejot nepilnibas

Ja audita laika darbiba tiek konstatéti trikumi, MSA pieméro sankcijas, nemot véra
parkapumu nopietnibu.

Audita rezultatu pieejamiba
Audita rezultati par droSibas limeni pieejami tikai pec pieprasijuma. Audita zinojumiem
pilniba nav jabiit pieejamiem, izgemot gadijumos, kad to nosaka ipaSa kartiba Audita
zinojumi iesniedzami ERCA.

Nacionalo MSA vadliniju groziSanas kartiba

Aspekti, ko iespejams mainit bez notifikacijas
Vienigas izmainas, ko iesp&jams veikt bez pazinosanas ir:
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12.2

1221

12.2.2

12.2.3

12.2.4

12.3

13

a) redakcionala rakstura vai teksta izkartojuma labojumi,

b) izmainas kontaktinformacija.
Grozijumi, piemérojot notifikaciju
Pazinojums
Jebkuru punktu $ajas vadlinijas iesp&jams grozit, par to vismaz 90 dienas pazinojot ieprieks.
Izmainas punktos, kas péc par vadlinijam atbildigas institicijas domam (MSA) biitiski
neietekmé lielako dalu lietotaju vai ar §im vadlinijam saistitds puses, var izdarit, par to
vismaz 30 dienas pazinojot ieprieks.
Komentaru snieg§anas periods
Lietotaji, kurus grozijumi ietekm&, var 15 dienu laika kop$ pazinojuma par grozijumu
izdariSanas dienas par vadlinijam atbildigai institiicijai sniegt savus komentarus.
Ko informet?
Informacija par izmainam $ajas vadlinijas nosttama:

- ERCA

—  MSCA un CIA, ieskaitot servisa agentiiras

—  visas citas MSAs

Periods grozijumu galigas redakcijas pazinosanai

Ja ierosinatie grozijumi, nemot ve€ra sniegtos komentarus, tiek mainiti, pazinojums par
izdaritajam izmainam grozijuma sniedzams viSmaz 30 dienas pirms $o grozijumu stasanas
speka.

Izmainas, kuru dél nacionalas MSA vadlinijas nepiecieSams apstiprinat vélreiz

Ja MSA noteiktas izmainas vadlinijas biitiski ietekmé ievérojamu So vadliniju lietotaju, MSA
iesniedz grozitas nacionalas MSA vadlinijas ERCA apstiprinasanai.

Atsauces

[REG] Padomes Regula (EEK) Nr.3821/85, ko groza ar Padomes 1998. gada 24.
septembra Regulu (EK) Nr. 2135/98

[REG-A] Padomes Regulas(EK) Nr. 2135/98 Pielikums [(B) Prasibas uzbiivei,
testesanai, uzstadisanai un kontrolei

[BPM] Digitala tahografa karSu izdoSanas rokasgramata. Karsu izdosanas darba grupa,
2003.gada 15. decembris, Komisijas paSums

[CC] Vienotie kritériji. ISO/IEC 15408 (1999): "Informacijas tehnologijas —
Drosibas tehnologija — IT drosibas novérteésanas kriteriji (1. — 3. dala)".

[CEN] CEN Darbnicu vienoSanas 14167-2: Kriptografiskais modulis CSP

parakstiSanas operacijam — Aizsargprofils (MCSO-PP)

[ETSI 102 042] ETSI TS 102 042. Pamatprasibas sertifikacijas institiicijam, kas izsniedz
publiska koda sertifikatus
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[FIPS] FIPS PUB 140-2 (2001.gada 25.maijs): "DroSibas prasibas kriptografiskiem
moduliem ". Informacijas tehnologiju laboratorija, Nacionalais standartu un
tehnologiju instittts (NIST)

[ISO 17799] BS ISO/IEC 17799: 2000. Informacijas tehnologijas — Standarts informacijas
drosibas vadibai.
[CSG] Visparigas drosibas vadlinijas, KarSu izdoSanas projekts, Komisijas Ipasums

[ERCA] Eiropas galvenas digitala tahografa sistémas pamatnostadnes, versija 2.0,
specializdevums 1.04.131

Glosarijs/definicijas un saisinajumi

Glosarijs/definicijas

MSA vadlinijas: noteikumu kopums, kas nosaka, ka izmantot kodus, sertifikatus un ierici
Ipasai personu un iericu kategorijai, ievérojot vienotas drosibas prasibas.

Karte/tahografa karte: karte ar integréta mikroshému, kas Sajas vadlinijas ir ekvivalents
terminiem “’IC karte” un "viedkarte”.

Kartes ipa$nieks: fiziska vai juridiska persona, kurai pieder un kas lieto tahografa karti. Saja
skaita ietilpst autovaditaji, uznémumu parstavji, darbnicu darbinieki un kontrolieri.

Sertifikats: Pamata sertifikats ir zigojuma struktiira, kas ietver izdevEja parakstu, kur§
apliecina, ka sertifikata ievadita informacija ir pareiza un ka sertificéta publiska koda
IpaSnieks var pieradit, ka tam ir attiecigs privatais kods.

Sertifikacijas institucionala sistema (CAS): datorsistéma, kura sertifikati tiek izdoti,
apliecinot sertifikata (lietotaja) datu pareizibu ar CA privato parakstisanas kodu.

Sertifikacijas darbibas apraksts (CPS): darbibu uzskatijums, kuru izpilde sertifikacijas
institlcijai, izdodot sertifikatus, janodro$ina un kas atbilst STm MSA vadlinijam.

Ierice: Digitala tahografa sistéma ir Sadas ierices: tahografa kartes, VU (transportlidzekla
registracijas ieri¢u bloki) un kustibas sensori.

Razotajs/Ierices raZotajs: Tahografa ieri¢u razotaji. Sajas vadlinijas visbiezak lietots termins
saisttba ar VU un kustibas sensoru razotajiem, jo tiem ir svariga loma digitala tahografa
sistema.

Kustibas sensoru Kkods: simetrisks kods, ko izmanto kustibas sensoros un VU, lai
nodroSinatu savstarp&ju atpazistamibu.

Darbibas apraksts: DroSibas pasakumu apraksts, kas jaievéro digitala tahografa sistéma. PS
pielidzinams standarta PKI dokumentam CPS.

Privatais kods: asimetriska kodu para privata dala, ko izmanto publiska koda kriptéSanas
procesa. Parasti privato kodu izmanto, lai parakstitos digitali vai atSifré€tu zinojumus. To sauc
arT par slepeno kodu.

Publiskais kods: asimetriska kodu para publiska dala, ko izmanto publiska koda kriptésanas
procesa. Parasti publisko kodu izmanto, lai salidzinatu digitalos parakstus vai atSifrétu privata
koda pasnieka zinojumus.

RSA kodi: RSA ir kriptografisks algoritms, ko izmanto asimetrisku (PKI) kodu generésanai
digitala tahografa sisteéma.
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Servisa agentiira: Uznémums, kas ka apaksligumslédzgjs apnemas veikt uzdevumus, ko tam
uzticgjusi MSCA, CIA vai CP.

Tahografa kartes /Kartes: Cetru veidu viedkartes izmanto$anai digitala tahografa sistéma:
Vaditaja karte, Uznémuma karte, Darbnicas karte, Kontroles Kkarte.

Lietotajs: Lietotaji ir iekartas izmantotaji. Tie ir vai nu karSu 1pasSnieki attieciba uz karteém,
vai arl razotaji attieciba uz transportlidzek]u registracijas iericu blokiem/kustibas sensoriem.
Visiem lietotajiem jabit konkréti identific§jamiem subjektiem.

Saiz‘u dokumenta:

Paraksts: Gadijumos, kad vadlinijas noradits, ka nepiecieSams paraksts, prasiba izpildita, ja
izmantots dross un parbaudams digitalais paraksts.

Rakstiski: Gadijumos, kad vadlinijas noradits, ka nepiecieSams sniegt informaciju rakstiski,
prasiba izpildita, ja iesniegta datne, un taja ietverto informaciju puses, kuram ta nepiecieSama,
var bez sarezgijumiem izmantot.

Saisinajumi

CA Sertifikacijas institlicija

CAS Sertifikacijas institucionala sistéma

CIA Karsu izsniegSanas institlicija

CcC Vienotie kritériji

CP Karsu personalizacijas veicgjs

CP PS Karsu personalizacijas veic€ja darbibas apraksts
CPS Sertifikacijas veic€ja darbibas apraksts
CSP Sertifikacijas veicgjs

DB Datu baze

ERCA Eiropas Galvena sertifikacijas institiicija
HSM Aparatiiras droSibas modulis

ISSO Atbildigais par informacijas sist€émas droSibu
ITSEC Informacijas tehnologijas drosibas vértésanas kriteriji
KG Kodu generésana

MS Digitalo tahografu sistemas dalibvalsts
MSA Dalibvalsts kompetenta institiicija

MSCA Dalibvalsts sertifikacijas institiicija

PIN Personigais identifikacijas numurs

PKI Publiska koda infrastruktiira

RSA Ipass publiska koda algoritms

SA Sisteémas administrators

PS Darbibas apraksts

VU Transportlidzekla registracijas ierices bloks
VUP VU personalizacijas veicgjs
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Atbilstibas ERCA pamatnostadném izvértéjuma tabula

ST tabula parada Latvijas kompetentas institiicijas digitala tahografa sistémai nacionilo
vadliniju atbilstibu ERCA pamatnostadgu [ERCA] 5.3 nodalas prasibam.

ERCA CP LV MSA Piezimes
§5.3.1 §1.1 CPS iesaistitajiem subjektiem. Par to tiks inform&ta ERCA.
§5.3.2 §6.2.1, CPS tiks noteikts kadu (sertificétu) HSM ierici izmantos. CPS
§6.2.3, §6.3 | bus pieejams ERCA
§5.3.3 §6, §6.2.1 CPS tiks noteikts, kadas drosibas kontroles sistémas tiks
izmantotas. Par to tiks informéta ERCA
§5.3.4 §6.2.2
§5.3.5 §6.2.1
§5.3.6 §6.4
§5.3.7 §6.4
§5.3.8 §6.4
§5.3.9 §6.4
§5.3.10 §6.4
§5.3.11 §6.2.7
§5.3.12 §7.1,87.2, CP PS tiks noteikts kadu (sertificétu) HSM ierici izmantos. Par
§5.1.1 to tiks informé&ta ERCA.
CP PS tiks noteikts kadu (sertific€tu) karti izmantos. Par to
tiks informéta ERCA.
§5.3.13 §3.4.1,
§6.2.1,8§7.2
§5.3.14 §6.2.3, §7.3,
§7.4
§5.3.15 §6.2.4
§5.3.16 §7.2
§5.3.17 §6.2.5,§ 7.6
§5.3.18 §6.3
§5.3.19 §6.3
§5.3.20 §6.3 Nav attiecinams.
§5.3.21 §6.3
§5.3.22 §3.1.9, §6.3 | Nav attiecinams.
§5.3.23 §3.4.1, §6.3
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ERCA CP LV MSA Piezimes
§5.3.24 §6.3
§5.3.25 §6.2, Latvijas MSA vadlinijas VU-razotaji nav ieklauti
§6.3,
§7.5
§5.3.26 §6.2.1
§5.3.27 §6.2
§5.3.28 §6.2.3
§5.3.29 §7.2
§5.3.30 §7.3
§8.1.1
§5.3.31 §5.1.6
§8.9
§5.3.32 §8.4
§5.3.33, Nav attiecinams, jo Latvijas MSA vadlinijas beztermina
§5.3.34 sertifikati nav ieklauti (nepiecieSami VU-raZotajiem)
§5.3.35 §5.1.2,
§5.1.10
§5.3.36 §6.2.6
§5.3.37 §6.2.6
§5.3.38 §9
§5.3.39 §9
§5.3.40 §9
§5.3.41 §10
§5.3.42 §12
§5.3.43 §11.2
§5.3.44 §11.1
§5.3.45 §11,
§11.5
§5.3.46 §11,2,
§11.4
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